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3 KORAMIS

VORWORT

Dieses Dokument befasst sich mit der Arbeitsweise von Virenscannern im Allgemeinen und den
Anforderungen an Virenscanner beim Einsatz einer Datenschleuse im Umfeld von Industrieanlagen,
der Automatisierungs-, Fertigungs-, Prozess- und Netzwerk-Leittechnik. Es beleuchtet die Aspekte
beim Scannen von Wechseldatentragern und anderen mobilen Medien mit Virenscannern anhand von
Beispielen aus der Praxis und zeigt Losungen auf.

Fiir weitere Informationen oder eine Beratung wenden Sie sich bitte an info@koramis.de.
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SCANNEN VON DATEN AM BUROCOMPUTER

Auf nahezu allen Biirocomputern ist heutzutage ein Virenscanner installiert, der den Schutz der
Rechner vor Infektionen mit Viren und Schadsoftware gewahrleisten soll. Diese Scanner bieten in der
Regel drei verschiedenen Arbeitsmodi, die auch parallel genutzt werden kénnen:

e RegelmaRiger Scan ausgewahlter oder aller Daten auf der Festplatte des Computers (z. B.
taglich oder wochentlich).

e Stindige Uberwachung von Schreibaktionen auf der Festplatte und Scannen der erzeugten,
kopierten oder modifizierten Dateien.

e Einmaliger ,manueller” Scan von ausgewahlten bzw. allen Dateien auf einem Medium.

Die Arbeitsweise des installieren Virenscanners ist fiir alle drei Modi gleich:

Die einzelnen Dateien werden Stick fiir Stick mit den gespeicherten Virensignaturen des
Virenscanners verglichen, um Gemeinsamkeiten zu finden. Dabei setzen viele Hersteller zuséatzlich
heuristische Untersuchungen ein, bei denen anhand von aus Schadsoftware bekannten (Code-)
Mustern Rickschliisse gezogen werden, ob es sich bei der gescannten Datei um einen Schadling
handeln kénnte.

GESUCHT
Wurm | <9

Virus Z
Bl

Trojaner

Die Virenscanner der Biirocomputer haben jedoch alle ein Problem:

Sie sollen - wenn moglich - unauffallig im Hintergrund laufen, den Scanvorgang schnellstmoglich
durchfiihren und gleichzeitig moglichst wenig Systemressourcen in Anspruch nehmen, also das System
nicht verlangsamen. Zugleich sollen Sie aber auch alle Daten so griindlich wie méglich nach Schadlingen
durchsuchen. Dieser Spagat fiihrt bei nahezu allen Virenscannern dazu, dass bei Standardeinstellungen
nur bestimmte Dateitypen aktiv untersucht werden, so etwa ausfihrbare Dateien wie .exe, .dll, .ocx,
MS Office-Dateien wie beispielsweise. doc, .docx, usw. . Inhalte von Containerarchiven wie z. B. .zip
oder selbstentpackende .exe Archive werden nicht weiter betrachtet.
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Diese Archive werden nicht entpackt, um deren Inhalte zu Gberpriifen. Diese Vorgehensweise macht
durchaus Sinn, kann das Entpacken der Archive viel Zeit in Anspruch nehmen und dabei einen GroRteil
der vorhandenen Systemressourcen beanspruchen. Sollte im Archiv eine Schadsoftware verborgen
sein, kann sie keinen Schaden anrichten, solange sie im Archiv ,eingesperrt” ist. Erst wenn das Archiv
entpackt wird, kann der Schadling aktiv werden. Ist dies der Fall, werden durch das Entpacken
Schreibaktionen auf der Festplatte des Computers ausgeldst — die enthaltenen Dateien missen ja auf
die Festplatte geschrieben werden. Der Virenscanner bemerkt diese Schreibaktionen und untersucht
dann den ausgepackten Inhalt. So ist der umfassende Schutz vor Schadlingen auf dem Computer
gegeben.

Manche Virenscanner bieten die Option, das Entpacken und Scannen der Inhalte von Archiven zu
aktivieren. Was der Scanner aber in Wirklichkeit tut, bleibt im Dunkeln. Treten beim Entpacken von
Archiven Probleme auf (z. B. nicht normgerecht gepackte .zip Dateien, die der Scanner nicht entpacken
kann), Gbergeht er dieses Problem oft und fahrt mit der niachsten Datei fort. Es besteht ja kein Grund
zur Beunruhigung, denn wenn irgendwann das Archiv vom Benutzer entpackt wird, ist der Scanner
sofort da und erkennt den Schadling.

Diese Arbeitsweise hat sich bewahrt aber funktioniert nur solange der Virenscanner aktiv ist und die
zu ,,iberwachenden” Daten auf dem Computer bleiben. Eine konkrete Aussage, ob alle Dateien auf
einem Medium zu einem bestimmten Zeitpunkt wirklich sauber sind, |asst sich allerdings nicht treffen.
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SCANNEN VON DATEN AN EINER DATENSCHLEUSE

Eine Datenschleuse dient zum Untersuchen von Wechseldatentragern auf Schadsoftware. Der Einsatz
einer Datenschleuse ist in Umgebungen empfehlenswert, in denen Daten (iber portable
Speichermedien zu Rechnersystemen transportiert werden, die keinen ausreichenden Virenschutz
besitzen.

Im Gegensatz zum Einsatz von Virenscannern im Office-Umfeld ist hier nur ein Betriebsmodus
notwendig:

e Einmaliger ,manueller” Scan von ausgewahlten bzw. allen Dateien auf dem Medium

Eine permanente Uberwachung der Daten auf dem Datentrdger kann nicht wie beim Office-PC
gewahrleistet werden, da das Medium nur kurzzeitig verbunden ist. Daher miissen alle Dateien des
Mediums auf Schadsoftware untersucht werden, bevor es mit dem Netzwerk in Verbindung kommt.
Ignoriert der Scanner des Biiro-PC ein .zip Archiv und tritt erst beim Auspacken des Archivs durch den
Benutzer auf den Plan, so muss der Scanner der Datenschleuse dieses komplett entpacken und seinen
Inhalt untersuchen. Treten hier Probleme auf (z. B. nicht normgerecht gepackte .zip Dateien, die der
Scanner nicht entpacken kann), darf dieses Vorkommnis nicht wie beim Office-Scanner ignoriert
werden, weil meist keine nachfolgende Kontrolle mehr erfolgen kann. Die betroffene Datei muss als
,Risiko-Datei” klassifiziert werden.

Der Anspruch bezlglich der Funktionsweise unterscheidet sich in diesem Fall also deutlich vom
Einsatzszenario im Office-Umfeld.

Bewertung des Scanergebnisses

e Das Medium wird von der Datenschleuse zugelassen:
Der Scanner hat alle auf dem Medium vorhandenen Dateien (incl. der in Archiven
vorhandenen) auf Schadsoftware untersucht und hat keine Schadsoftware gefunden.
Man kann davon ausgehen, dass auf dem Medium keine bekannten Schadlinge vorhanden
sind.
e Das Medium wird von der Datenschleuse zuriickgewiesen, ein Risiko wird gemeldet:
Der Scanner hat alle auf dem Medium vorhandenen Dateien (incl. der in Archiven
vorhandenen) auf Schadsoftware untersucht. Schadsoftware wurde zwar nicht gefunden,
allerdings konnte mindestens eine Datei nicht oder nicht vollstdndig gescannt werden (z. B.
nicht normgerecht gepackte oder verschliisselte .zip Dateien, die der Scanner nicht entpacken
kann). In diesem Fall muss ein festgelegter Prozess starten, der vorschreibt, was zu tun ist.
Dieser Prozess kann nur vom Betreiber der Datenschleuse an Hand seiner Security Policy
festgelegt werden. Moglichkeiten sind z. B.:
o Das Medium darf grundsatzlich nicht verwendet werden.
o Das Medium darf verwendet werden, wenn ein Entscheidungstrager dies genehmigt.
Dieser Genehmigungsprozess sollte dokumentiert werden (z. B. mit unterschriebenem
Scan-Protokoll).
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o Wurden nicht bendétigte Dateien beanstandet, die aktuell benétigten Dateien jedoch
als ,sauber” klassifiziert, kbnnen die ,sauberen” Dateien mit Hilfe der Datenschleuse
auf ein leeres sauberes Medium kopiert werden, das dann zugelassen wird.

e Das Medium wird von der Datenschleuse zuriickgewiesen, ein Virus wird gemeldet:
Der Scanner hat alle auf dem Medium vorhandenen Dateien (incl. der in Archiven
vorhandenen) auf Schadsoftware untersucht und hat Schadsoftware gefunden. Auch hier
muss ein festgelegter Prozess starten, der vorschreibt, was zu tun ist. Dieser Prozess kann nur
vom Betreiber der Datenschleuse an Hand seiner Security Policy festgelegt werden.
Moglichkeiten sind z. B.:

o Das Medium darf grundsatzlich nicht verwendet werden.

o Dieinfizierten Dateien werden mit Hilfe der Datenschleuse geldscht, danach muss das
Scanergebnis nochmals bewertet werden.

o Wurden nicht benétigte Dateien als infiziert gemeldet, die aktuell benétigten Dateien
jedoch als ,sauber” klassifiziert, konnen die ,sauberen” Dateien mit Hilfe der
Datenschleuse auf ein leeres sauberes Medium kopiert werden, das dann zugelassen
wird.

Empfehlungen
e Das Risiko eines Vorfalls sinkt, wenn die Datenmenge auf dem Wechselmedium gering

gehalten wird. Im Idealfall befinden sich auf dem Medium nur die aktuell benétigten Daten.
Dadurch sinkt auch die Dauer des Scanvorgangs.

Werden wirklich
o - alle Daten - @
bendtigt?

Datentrager scannen mit InDEx Benitigte Dateien kopieren mit
Funktion ,,Medium durchsuchen” InDEx Funktion , Daten kopieren”

e Der Betreiber der Datenschleuse sollte im Vorfeld einen Prozess festlegen, wie mit
einem ,riskanten” oder infizierten Medium umgegangen wird.
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